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EN DROIT

Quel contrdle sur les données personnelles et sensibles?

La Loi fédérale sur la
protection des données
apparait comme |'un
des derniers remparts
contre |'usage abusif
de données collectées
a l'insu des personnes
Visées.

La LPD devrait
présenter une
iImportance croissante
au sein des banques.
Et constituera a |'ave-
nir un moyen d'action
auquel on fera de plus
en plus souvent appel
pour assurer la pro-
tection des données
confidentielles.

es banques, tout comme de manié-
re plus générale les intermédiaires
financiers, sont tenus d’obtenir des
informations complétes au sujet
des personnes tant physiques que
morales avec lesquelles elles éta-
blissent une relation d’affaires. Des régles a cet
égard résultent ainsi notamment tant de la Loi
fédérale sur le blanchiment d’argent (LBA) que
de la Convention relative a la diligence des ban-
ques (CDB) du 7 avril 2008. La plupart du temps,
les informations ainsi collectées le sont directe-
ment et volontairement aupreés des clients; toute-
fois, il peut arriver que certaines données soient
collectées auprés de tiers, par I'intermédiaire de
sociétés spécialisées ou a travers des moteurs de
recherche disponibles sur Internet.
De grandes quantités d’informations peuventain-
si &tre collectées par les intermédiaires financiers,
parfois a I'insu total des personnes concernées
et sans aucun contréle quant a ’exactitude des
données. Dans ce contexte, a ’ere de I'affaiblis-
sement progressif du secret bancaire et de I'in-
troduction de systémes d’échanges automatiques
d’informations (accords FATCA, Conventions
modeéles de 'OCDE, etc.) et a 'acceptation de
plus en plus fréquente de de-
mandes groupées d’informa-
tions dans le cadre de procé-
dures d’entraide judicaire
et/ou administrative, la col-
lecte de données personnel-
les et sensibles concernant les
prospects ou les clients-cibles
souléve plus particuliére-
ment des questions délicates.
Face a une telle évolution, la
Loi fédérale sur la protection
des données (LPD) apparait
dés lors comme I'un des der-
niers remparts contre l'usage
abusif de données person-
nelles et sensibles a I'insu des
personnes visées par de telles

collectes d’informations dans
un systeme globalisé et hautement informatisé.
LaLPD impose en effet un certain nombre d’obli-
gations aux banques ainsi qu’aux autres acteurs
des marchés financiers en matiére de protec-
tion des données personnelles concernant leurs
clients. Toutefois a la différence du secret bancai-
re, la LPD ne fait pas de distinction entre les don-
nées de clients et celles concernant les personnes
qui ne sont pas liées contractuellement aux ban-
ques en tant que maitres de fichiers. Par consé-
quent, les régles de la LPD peuvent s’appliquer
de la méme maniére tant aux clients existants de
la banque qu’aux prospects et aux clients-cibles
avec lesquels la banque n’a par définition encore
aucun contact, mais envisage simplement de les
approcher en vue d’établir une relation bancaire,
ce qui ne manque pas en pratique de soulever un
certain nombre de problémes: en effet, un client-
cible n’est par définition jamais informé que des
données personnelles ou sensibles peuvent étre
collectées a son sujet.

LE PROBLEME devient encore plus aigu lors-
que le client-cible est un PEPs (politically ex-
posed persons) ou lorsque les données collectées
portent sur des données sensibles ou visent a
établir des profils de la personnalité. Dans un
tel cas de figure, en vertu de l'art. 14, al. 3 LPD,
la banque doit informer la personne concernée
qu’elle collecte des données a son sujet ou qu’elle
a éventuellement chargé un tiers de le faire pour
son compte. Une telle communication doit étre
effectuée au plus tard lors de I'enregistrement
desdites données ou, en absence d'un tel enre-

gistrement, lors de la premiére communication a
un tiers. Il s’ensuit que pour y échapper, la ban-
que concernée ne doit en aucun cas organiser ces
données sous forme de fichiers (c’est-a-dire sous
forme d’'un ensemble de données personnelles
dont la structure permet de rechercher les don-
nées par personne concernée) et les utiliser uni-
quement a son seul profit et a des fins purement
internes, de méme que les détruire immeédiate-
ment apres usage.

SI UNE BANQUE devait déléguer la recherche
d’informations personnelles sur des prospects a
des tiers (sociétés spécialisées par le biais d’inves-
tigations sur le terrain ou de recherches via inter-
net) et dans la mesure ot une telle activité serait
considérée comme une prestation de services es-
sentielle a l'activité de I’entreprise, la circulaire
2008/07 de la FINMA en matiére d’outsourcing
devrait s’appliquer. En revanche, en l'absence
de tout lien précontractuel ou contractuel, les
clients-cibles échappent a la portée de cette cir-
culaire, la collecte d’informations dans une telle
hypothése ne pouvant étre logiquement considé-
rée comme une prestation de services essentielle
pour lentreprise.

Enfin, faute de place ici, nous ne ferons que
mentionner la problématique de la collecte de
données personnelles au sujet des clients ou
prospects de banques dans le cadre de la due di-
ligence LBA, en particulier si ceux-ci devaient
étre des PEPs, pour lesquels les informations les
concernant, y compris fiscales, seraient automati-
quement considérées comme des données sensi-
bles. De méme, la question du transfert a ’étran-
ger de telles données personnelles ou sensibles,
notamment au sein d’'un groupe, est susceptible
de créer des complications, en particulier si ces
données devaient étre collectées, respectivement
traitées par des juridictions ne connaissant pas
une réglementation en matiére de protection des
données équivalente a celle en vigueur en Suisse,
comme par exemple aux Etats-Unis.

Vu laffaiblissement du secret bancaire, la LPD
apparait dorénavant comme 1'un des instruments
qui devrait présenter une importance croissante
dans la gestion des flux de données au sein des
banques et constituera certainement a ’'avenir un
moyen d’action auquel il sera de plus en plus sou-
vent recouru par les personnes en contact avec
ces établissements pour assurer la protection des
données confidentielles les concernant.




