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Wer ist betroffen:

In erster Linie besteht Handlungsbedarf fur Un-
ternehmen, welche Personendaten von der Schweiz
indie USA Ubermitteln. Angesichts der Bedeutung
der «Big Tech»-Unternehmen (Google, Facebook,
Amazon, Apple, Microsoft) ist ein beachtlicher Teil
der Schweizer Unternehmen betroffen.

Grundsatzlich unerheblich ist, welche Art von Daten
Ubermittelt werden, wer der Datenempfanger ist
und zu welchem Zweck die Ubermittlung erfolgt.

DarUber hinaus ist eine Risikoabschatzung
angezeigt, wenn Personendaten gestUtzt auf
vertragliche Garantien (wie namentlich Stan-
dardvertragsklauseln) in Drittstaaten Ubermittelt
werden.

Hintergrund:

Nach der kontinentaleuropaischen Rechtsauf-
fassung besteht in den USA grundsatzlich kein
angemessener Schutz flUr Personendaten. Die
Hauptproblematik liegt in den umfassenden
Kompetenzen US-amerikanischer Nachrichten-
dienste, die keiner gesetzlicher Beschréankung un-
terliegen. Dies hat zur Folge, dass der Schutz der
Personlichkeit nicht gewahrleistet ist. Aus diesem
Grund bedarf die Ubermittlung aus der Schweiz
in die USA zusatzlicher (rechtlicher) Schutzmass-
nahmen, um diesen Schutz auf andere Art zu er-
moglichen.

Sollen Personendaten von der Schweiz ins Ausland
Ubermittelt werden, bedarf dies jeweils der vor-
gangigen Priifung der (datenschutz-)rechtlichen
Zulassigkeit. Der eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte (,,EDOB*) hat mit sei-
ner Stellungnahme vom 8. September 2020 in die-
sem Bereich neue Herausforderungen geschaffen.

Um den Wirtschaftsteilnehmer einen freieren
Datenaustausch zu ermoglichen, haben die Schweiz
und die USA im Jahr 2017 das «Swiss-US Privacy
Shield Framework» abgeschlossen. Dies folgte
einem inhaltlich weitgehend identischen (eben-
falls informellen) Abkommen zwischen den USA
und der EU («EU-US Privacy Shield Framework»)
aus dem Jahr 2016. Dieses sollte es Schweizer
Unternehmen vereinfachen, Personendaten in die
USA zu Ubermitteln. Voraussetzung fur die Erleich-
terung ist, dass das US-Unternehmen, an welches
die Personendaten Ubermittelt werden sollen,
am (grundsatzlich freiwilligen) «Framework» teil-
nimmt. Die Teilnahme besteht im Wesentlichen
darin, dass das US-Unternehmen zusichert, die im
«Framework» vorgesehenen Anforderungen einzu-
halten, und die hierfUr notwendige Dokumentation
erstellt. Zudem ist die zustandige US-Behdrde Uber
die Teilnahme zu informieren.

Aktuelle Entwicklung:

Im Juli 2020 entschied der européaische
Gerichtshof («kEuGH»), dass das «EU-US Privacy
Shield Framework» keinen angemessenen Schutz
von Personendaten sicherstelle'. Alle auf dieser
Grundlage ausgefuhrten Ubermittlungen sind
fortan unzuldssig und kdénnen durch die
europaischen Datenschutzaufsichtsbehodrden
sanktioniert werden. Formell hat dieses Urteil keine
direkte Wirkung auf die Rechtslage in der Schweiz.

'Data Protection Commissioner v Facebook Ireland Ltd, Maximilian Schrems and intervening parties, Case C-311/18, 16
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Vor dem Hintergrund des Urteils hat der EDOB
erneut gepruft, ob das «Swiss-US Privacy Shield
Framework» eine ausreichende Schutzmassnahme
darstellt, und hat dies verneint (entgegen der friher
vertretenen Auffassung). Zwar ist diese Beurteilung
rechtlich nicht verbindlich. Faktisch ist dennoch
davon auszugehen, dass die Gerichte der Einschat-
zung des EDOB folgen werden.

Werden Personendaten einzig gestutzt auf
das «Swiss-US Privacy Shield Framework»
Ubermittelt, sind zusatzliche Schutzmass-
nahmen vorzusehen. Die Auswahl der Mass-
nahme(n) bestimmt sich anhand der konkreten
Umstande.

Weiter halt der EDOB in seiner Stellungnahme fest,
dass wenn Personendaten gestltzt auf vertragliche
Garantien (wie namentlich Standardvertragsklau-
seln) in Drittstaaten Ubermittelt werden,
immer eine Risikoabschatzung vorzunehmen ist.
Insbesondere sei zu prifen, ob die vertraglichen
Garantien die datenschutzrechtlichen Risiken im
Zielland abdecken. Die Verwendung von Standard-
vertragsklauseln (ohne vorgangige Risikoabschéat-
zung) reicht nach der Sichtweise des EDOB nicht
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aus. Die Ursache fur diese Aussage des EDOB liegt
offensichtlich im bereits erwahnten EuGH-Urteil,
welches sich (auch) mit der Legalitat von Standard-
vertragsklauseln befasste. Es ist bedauerlich, dass
die resultierende Rechtsunsicherheit im Hinblick
auf vertragliche Garantien auch flr die Schweiz
Ubernommen wurde. Nach dem Wortlaut der
Stellungnahme gilt die Pflicht zur Risikoabschat-
zung nur fUr zukUnftige Ubermittlungen.

Werden (kUnftig) Personendaten gestutzt auf
vertragliche Garantien (wie namentlich Stan-
dardvertragsklauseln) in Drittstaaten Uber-
mittelt, ist eine Risikoabschatzung angezeigt.

Welche Anforderungen an diese Risikoabschat-
zung gestellt werden, ist unklar. Es wird erwar-
tet, dass die europaischen und schweizerischen
Datenschutzbehérden zusatzliche Hilfestellungen
(z.B. Weisungen, Richtlinien) erlassen werden. In
der Zwischenzeit empfehlen wir dringend, alle
diesbeztglichen Entscheide des Unternehmens
angemessen zu dokumentieren.

Bei Fragen oder Unklarheiten wenden Sie sich
bitte an lhre Kontaktperson bei BianchiSchwald.
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